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Garante per la protezione dei dati personali

-

Consultazione pubblica su Internet delle Cose 

(Internet of Things)
1. EXECUTIVE SUMMARY  

Sulla base dell'esperienza conseguita in altre giurisdizioni, la definizione della normativa volta a regolare l'Internet of Things (IoT) richiede un dialogo continuo tra le autorità pubbliche e l'industry. L'IoT sta comportando un passaggio storico da rapporti singoli "one-off" di vendita a relazioni durature nell'ambito delle quali vengono forniti una serie di servizi a valore aggiunto agli utenti customizzati sulle loro esigenze con benefici per gli stessi in termini di migliori servizi e risparmio nei costi. In tale contesto, a giudizio di IoTItaly la crescita dell'Internet of Things in Italia richiede l'intervento dell'Autorità con riferimento, tra gli altri, all'adozione di

1. forme di informativa privacy di "duplice livello" che consenta agli operatori di poter mostrare un'informativa semplificata che richiami ad una più completa informativa di secondo livello con collegamento anche alle informative dei partner commerciali; 

2. ipotesi in cui sia possibile per gli utenti prestare un consenso unico, anche implicito, alla condivisione dei dati con altri dispositivi IoT, anche se gestiti da altri fornitori, e casi di esenzione dalla necessità del consenso rispetto al trasferimento a soggetti rispetto ai quali sia ragionevolmente ipotizzabile che detto trasferimento avvenga e in relazione ai casi in cui viene identificata la presenza di un interesse legittimo prevalente come ad esempio nel settore dell'healthcare e con riferimento ai progetti di smart city; 

3. un concetto di "dato anonimo" più ampio che faciliti l'utilizzo e la circolazione dei dati nei casi in cui risulti ragionevolmente improbabile il loro collegamento ad individui e

4. standard relativi alle misure di sicurezza da adottare per conformarsi agli obblighi normativi nel trattamento dei dati tramite i dispositivi IoT che non comportino costi eccessivi per l'industry e permettano di garantire un maggior livello di certezza circa gli obblighi a cui sono soggetti gli operatori. 

2. CHI SIAMO 
IoTItaly è una associazione senza scopo di lucro costituita con lo scopo di rappresentare al mercato e alle autorità pubbliche gli interessi comuni e condivisi delle società, sia italiane che straniere, operanti nel settore dell'Internet of Things (IoT) in Italia, le quali, lavorando in sinergia, intendono promuovere iniziative condivise volte alla crescita dell'Internet of Things. 

Con il presente documento IoTItaly intende partecipare alla "Consultazione Pubblica su Internet delle Cose (Internet of Things)" promossa dall'Autorità Garante per la protezione dei dati personali (di seguito l'"Autorità"), in quanto associazione rappresentativa degli attori del settore IoT.

Resta pertanto inteso che gli associati, anche in virtù dei differenti ruoli svolti nel mercato, potranno esporre il proprio punto di vista sul tema nelle sedi e nelle modalità che riterranno più opportune, anche eventualmente partecipando in proprio alla consultazione. 

3. IMPORTANZA DELL'INIZIATIVA E DEL RUOLO DEL REGOLATORE COME FACILITATORE DEL BUSINESS

IoTItaly ritiene che la presente consultazione pubblica sia di importanza cruciale per un mercato dalle potenzialità enormi in termini sia di ricavi che di possibile futura occupazione. Si tratta di un mercato che, secondo le stime di Cisco risalenti a gennaio 2014, potrebbe valere fino a 19 miliardi di miliardi di dollari. Tuttavia questa immensa opportunità potrebbe essere frenata, se non addirittura persa, da un quadro normativo eccessivamente restrittivo e dall'attuale incertezza normativa e regolamentare. Viste le enormi potenzialità di questo mercato è opinione della scrivente che ci sia un interesse pubblico a creare un sistema di regole che favorisca il più possibile la crescita dell'Internet of Things identificando, anche tramite eccezioni all'attuale quadro normativo, un più corretto bilanciamento tra le esigenze dell'industry e quelle di tutela degli utenti.

In tale scenario un'iniziativa tempestiva e lungimirante come quella della presente consultazione è già un primo ottimo passo secondo IoTItaly e i propri associati. L'auspicio di IoTItaly è quello che l'Autorità possa fornire linee guida certe, chiare e di semplice applicazione tali da raggiungere l'obiettivo di facilitare la creazione e lo sfruttamento di dispositivi IoT (nonché dei relativi servizi) secondo modalità che ne massimizzino le potenzialità e che garantiscano allo stesso tempo la conformità alla legge in materia di protezione dei dati personali. 

Ciò consentirebbe all'Italia di diventare così un esempio a livello internazionale in un periodo in cui sia soggetti pubblici che privati si stanno interrogando su se e come debba essere regolato l'Internet of Things. Per raggiungere tale obiettivo, IoTItaly auspica un approccio simile 

· a quello utilizzato dall'Autorità per disciplinare i trattamenti di dati biometrici individuando casi di esenzione dal consenso tramite l'istituto del bilanciamento degli interessi e dalla verifica preliminare del trattamento, ove necessaria, per esempio nei casi di profilazione e 

· a quello utilizzato con riferimento alle linee guida in materia di cookie identificando delle modalità semplificate di prestazione del consenso.

Tutto questo va fatto e va fatto subito, vista la rapidità di crescita del settore.  

4. SPUNTI DALL'ESPERIENZA DI ALTRE GIURISDIZIONI 

Anche altre giurisdizioni hanno avvertito l'esigenza di cercare soluzioni normative ad hoc con il coinvolgimento degli operatori del settore in modo tale da poter favorire l'evoluzione di un mondo con oggetti interconnessi (i c.d. "connected devices"). 

Ad esempio, lo scorso febbraio la Federal Trade Commission (FTC) statunitense ha diffuso un report sull'Internet of Things raccomandando una serie di best practice basate sulla ragionevole applicazione dei principi di privacy by design che comprende anche una valutazione di rischio antecedente alla messa in commercio di un determinato dispositivo. L'impostazione adottata dalla FTC risulta essere alquanto flessibile. Difatti, nel ribadire l'importanza di garantire all'utente la possibilità di effettuare scelte informate, l'FTC riconosce altresì, in alcuni ipotesi, l'inefficienza del sistema basato sui tradizionali obblighi di informativa e di raccolta del consenso nell'ambito della fruizione dei servizi IoT e suggerisce la sua integrazione con elementi dell'approccio "use-based". Tale approccio presuppone una valutazione del "contesto" dei servizi IoT, di modo da individuare quali siano gli usi "prevedibili" dei dati personali degli utenti interessati. Secondo le best practice individuate dall'FTC, se i dati inizialmente raccolti da un dispositivo IoT per una certa finalità vengono poi impiegati per altre finalità connesse, rispetto alle quali l'utente poteva ragionevolmente aspettarsi un ulteriore trattamento dei suoi dati, non è necessario adempiere ad ulteriori obblighi informativi e di acquisizione del consenso. Laddove l'uso ulteriore sia "inatteso" occorre invece - a giudizio dell'FTC - fornire all'utente la possibilità di effettuare una scelta informata e consapevole. 

Il metodo utilizzato dall'FTC è stato quello di coinvolgere fin dall'inizio gli operatori del settore nell'ambito di un workshop tenutosi nel novembre del 2013 e intitolato The Internet of Things: Privacy and Security in a Connected World. Tale approccio sembra in linea con le finalità perseguite dalla Autorità con la presente consultazione, ma, visto il rapido evolversi dell'Internet of Things, questo confronto dovrà essere periodico al fine di consentire che la normativa rimanga al passo con l'evoluzione tecnologica.

Nel Regno Unito, Ofcom, l'Autorità indipendente di vigilanza sul mercato delle comunicazioni, ha lanciato lo scorso luglio 2014 la consultazione pubblica "Promoting investment and innovation in the Internet of Things" e ha sollecitato l'intervento degli operatori del settore anche su temi quali la protezione dei dati personali, la consapevolezza del consumatore e la sicurezza della trasmissione dei dati. Alcuni dei risultati di questa consultazione sono stati 

· la presa d'atto della necessità di una cooperazione di Ofcom con l'autorità per la protezione dei dati personali anglosassone, l'Information Commissioner's Office, in modo da creare un punto di riferimento per gli operatori del settore e 

· il riconoscimento (i) dell'utilità del coinvolgimento di detti operatori nel processo di regolamentazione e, tra le altre cose, (ii) della necessità di standardizzazione sotto il profilo tecnico. 

Ma ciò che più conta è stato l'impegno assunto da parte di Ofcom nel creare una normativa che faciliti la crescita dell'Internet of Things nel Regno Unito
, visti i possibili benefici per gli utenti e la posizione di leadership nel settore che il Regno Unito vuole rivestire.

Infine, il Ministero delle Comunicazioni indiano, lo scorso aprile, dopo aver riconosciuto l'importanza dell'Internet of Things, ha elaborato una bozza di IoT Policy che si concentra, tra le altre cose, sulla necessità dell'adozione di standard tecnici comuni e su una politica di regolamentazione del fenomeno IoT tramite un organismo composto anche da membri dell'industry e che sia referente unico in materia di disciplina dell'Internet of Things.

A queste iniziative pubbliche si sono affiancate anche delle iniziative di carattere privatistico guidate dagli attori del mercato dell'Internet of Things. In particolare, con riferimento alle c.d. "connected car" che rappresentano il mercato in maggiore crescita nell'Internet of Things in Italia
, le associazioni "Alliance of Automobile Manufacturers" e "Association of Global Automakers" e i loro membri che rappresentano 19 tra i principali produttori di autoveicoli e autocarri commercializzati negli Stati Uniti hanno adottato i c.d. "Consumer Privacy Protection Principles"
. Questi principi richiamano per la gran parte i medesimi principi dettati dalla Direttiva 95/46/CE riferendosi, tra gli altri, ai principi della trasparenza, libertà di scelta, non eccedenza nell'utilizzo dei dati e sicurezza dei dati. Tuttavia, la principale differenza rispetto alla normativa sul trattamento dei dati personali comunitaria è che si tratta di principi generali volti a lasciare un ampio livello di flessibilità circa le modalità con cui bisogna darvi attuazione
. L'obiettivo è quindi di proteggere la privacy degli utenti, ma secondo modalità che non impediscano o limitino la crescita del settore. 

Quelli qui riportati sono solo alcuni degli esempi di approccio alla regolamentazione dell'Internet of Things nel mondo. Il dato comune appare essere quello dell'inclusione degli operatori del settore nel processo normativo e del riconoscimento della necessità di standard tecnici e di sicurezza.  

A tali esperienze si affiancano poi numerose iniziative associative simili a quella di IoTItaly, il cui obiettivo è quello di raccogliere e trasferire all'autorità regolamentare le istanze comuni del settore di riferimento, in un'ottica di costante collaborazione anche a beneficio degli utenti. 

5. POSIZIONE
Qui di seguito la posizione di IoTItaly sui principali temi posti in consultazione dall'Autorità. 

5.1. I modelli di business (analisi del fenomeno e potenziali in Italia) 

Il fenomeno dell'Internet of Things ha raggiunto un valore di mercato di € 1,55 miliardi nel 2014 in Italia
 e l'adozione di progetti di smart city a Milano potrebbe portare ad un risparmio annuo di € 119 milioni che si tradurrebbero in € 3,7 miliardi annui qualora la stessa tipologia di progetto fosse estesa alle principali città italiane. 

L'Internet of Things genera enormi opportunità per le imprese in termini di vantaggio competitivo, massimizzazione dei profitti e dell'efficienza, ma allo stesso tempo enormi benefici in capo agli utenti in termini di vantaggi, servizi, informazioni sempre più utili, precise e pertinenti. 

A differenza dei prodotti "classici", gli oggetti "intelligenti" (cosiddetti "smart") sono in grado di tracciare i comportamenti degli utenti ed interagire tra di loro. In virtù di tale loro natura e del conseguente costante scambio di dati da un dispositivo all'altro, tali prodotti sono capaci di aggiornarsi, arricchirsi di funzionalità e risultare sempre più customizzati nel tempo rispetto alle esigenze degli utenti fornendo loro un miglior servizio perché basato sulle loro specifiche esigenze. L'Internet of Things ha portato ad uno storico passaggio dalla vendita di prodotti alla vendita di servizi. Essi sono in grado di produrre ricavi ricorrenti anche a seguito della vendita, grazie ad esempio a servizi addizionali customizzati sulle esigenze degli utenti.

Queste potenzialità hanno portato a una nuova definizione dei concetti cardine di ogni business model sia in termini di creazione del valore (value creation) che di monetizzazione del valore creato (value capture). La natura degli oggetti dell'IoT ha reso labile il confine tra prodotto e servizio, trasformando il prodotto "classico" in un ibrido prodotto-servizio, un oggetto intelligente e connesso capace di produrre dati che poi possono essere utilizzati per la fornitura di servizi. I rapporti tra venditore e acquirente che fino a qualche mese fa si risolvevano in una singola transazione ora danno vita, tramite i dispositivi dell'Internet of Things, ad un rapporto continuativo in cui vengono commercializzati servizi offerti dal venditore del dispositivo o dai suoi partner commerciali a favore degli utenti. L'obiettivo di tali servizi è di massimizzare i benefici per l'utente stesso e ridurre il costo dell'acquisto del prodotto.

Tutto ciò ha portato all'individuazione di nuovi possibili business model. Taluni di questi sono basati sull'offerta integrata di servizi di più parti. Ad esempio, i dati raccolti nell'ambito di un servizio di monitoraggio dell'uso di un veicolo e dell'usura delle sue componenti possono essere condivisi con un partner commerciale per l'offerta di servizi innovativi quali l'assicurazione pay as you drive, servizi accessori quali quelli di geolocalizzazione del veicolo per il suo ritrovamento, per la fornitura di informazioni o per l'offerta di servizi di manutenzione. 

Ne è un esempio un dispositivo recentemente sviluppato da una nota casa produttrice di pneumatici che consentono il monitoraggio costante di ogni parametro del veicolo, dalla velocità alla pressione dei pneumatici, alla temperatura del motore, alla velocità di cambio e alle condizioni del traffico. Una volta raccolte tali informazioni, queste vengono trasmesse, tramite una piattaforma cloud, ad un centro di elaborazione dati che li analizza e li comunica all'utente in tempo reale, fornendogli una serie di suggerimenti ad esempio per moderare la propria velocità o su come ottenere un maggior risparmio in termini di gasolio e consumo del pneumatico. Altri ancora sono basati sulla creazione di vere e proprie piattaforme di condivisione dei dati relativi per esempio a processi industriali con terzi, anche a titolo oneroso. 
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5.2. Attività di profilazione degli utenti

Al fine di fornire servizi a valore aggiunto all'utente, dallo stesso richiesti, l'IoT permette, anzi, probabilmente, facilita la profilazione e contribuisce in modo determinante a soddisfare la domanda del mercato riferita a servizi sempre più personalizzati e "sartoriali". La raccolta di dati sulle abitudini di un individuo (consapevole e consenziente) è il presupposto necessario per l'offerta di servizi, di qualsivoglia natura, che soddisfino l'esigenza del singolo in quanto tale e non in quanto membro di un gruppo. L'utente trova e troverà sempre più progressivi benefici e utilità dal fatto che il medesimo servizio possa essere declinato in modo puntuale e pertinente rispetto alle proprie singole e univoche caratteristiche ed esigenze.

In questo senso, le attività di profilazione degli utenti sono da salutare con favore. Il presupposto fondamentale deve essere la consapevolezza in capo all'utente della sorte delle informazioni che a lui si riferiscono. L'utente accetta di rinunciare a parte della propria riservatezza per poter ottenere un servizio migliore o a condizioni più convenienti.

Da questo punto di vista, dunque, le attività di profilazione non sono da guardare con sospetto, ma come un'opportunità sotto molteplici profili. Dette attività sono un'opportunità 

· per colui che ha richiesto un determinato servizio visto che riceve un servizio migliore ad un prezzo più conveniente, 

· per chi fornisce il servizio così che potrà offrirlo sempre meglio anche aggiungendo l'offerta di servizi di partner commerciali basati sulle esigenze dell'utente e 

· per la massimizzazione dell'efficienza dell'industria, in senso lato.  

IoTItaly ritiene che l'attività di profilazione vada promossa nella misura in cui essa porti benefici concreti agli utenti e sia effettuata in modo trasparente. IoTItaly auspica anche che eventuali regolamentazioni specifiche dell'attività di profilazione siano calibrate sull'eventuale effettivo rischio relativo agli interessi, diritti e libertà dell'interessato. 


5.3. Informativa e consenso 

Tra le problematiche sollevate da codesta Autorità in relazione all'utilizzo delle nuove tecnologie IoT, particolare rilevanza assume il puntuale rispetto dei doveri di informazione all'utente per il trattamento dei propri dati personali e della raccolta del relativo consenso, ove necessario.  

Informativa

IoTItaly riconosce che una maggiore chiarezza, trasparenza e informazione avrebbe un impatto positivo non solo per gli utenti, ma anche per tutti gli operatori del settore. Tuttavia, ogni intervento dell'Autorità dovrebbe tenere in considerazione le caratteristiche dei dispositivi IoT (per esempio spesso privi di display) e la loro modalità di utilizzo, nonché le eventuali ricadute che posizioni troppo rigorose potrebbero produrre in termini di fruizione nonché di mercato e possibile perdita di competitività in un contesto globale. 

IoTItaly auspica pertanto un'interpretazione della normativa vigente che possa consentire alle imprese di settore di operare con modalità semplificate, tali da poter garantire un equo bilanciamento tra la tutela dei singoli e la crescita di un settore strategico per il nostro paese, già gravato da ritardi in termini di infrastrutture tecnologiche. 

A tal proposito IoTItaly condivide l'orientamento secondo il quale la necessità dell'informativa di essere "idonea" non sia ostativa rispetto a una sua resa in modalità semplificata, fatti salvi i requisiti minimi di legge. L'informativa potrebbe pertanto raggiungere con più efficacia il proprio scopo attraverso la presentazione all'utente di un "duplice livello" di informativa sul trattamento dei dati personali, come già supportato da codesta Autorità con riferimento ad altre tecnologie, quali i cookie. Proprio l'approccio innovativo riservato dall'Autorità ai cookie, che dovrebbe quindi essere preso ad esempio nel caso in esame, si è rivelato quale soluzione di compromesso in grado di soddisfare non solo le necessità della industry, ma anche l'interesse di tutela dell'utente. 

Quindi l'utente al momento della prestazione dell'eventuale consenso (quando necessario) avrebbe accesso ad una informativa "breve" che richiamerebbe un'informativa più estesa in cui le modalità del trattamento sono meglio dettagliate e nella quale sono presenti ad esempio i link alle informative di partner commerciali terzi. Tale informativa "breve" potrebbe essere mostrata sullo schermo del dispositivo oppure nel caso di dispositivi privi di display nel manuale d'uso del dispositivo con il richiamo ad un sito Internet in cui l'informativa estesa sarebbe disponibile.

Questa soluzione "semplificata" consentirebbe di meglio soddisfare le esigenze degli utenti stessi. Soprattutto in un mondo connesso come quello dell'Internet of Things, eccessive informazioni fornite agli utenti rischiamo di alimentare un maggiore disinteresse degli stessi alla tutela della propria privacy e una maggiore inconsapevolezza circa le modalità di trattamento dei dati personali. Al contrario, forme di informativa semplificata consentirebbero di meglio cogliere l'attenzione degli utenti.

L'introduzione di una informativa semplificata da cui sia poi possibile per l'utente accedere alle informative dei diversi partner commerciali a cui i dati vengono comunicati permetterebbe una efficace sintesi tra l'applicazione degli obblighi in materia di privacy e la realtà concreta dei dispositivi IoT. 

Consenso
L'esperienza in materia di cookie è rilevante anche con riferimento al consenso dell'interessato. Si è riconosciuto infatti come le modalità in cui viene resa l'informativa siano strettamente connesse a quelle di raccolta del consenso, ove questo sia necessario. 

Nel mondo IoT tuttavia, tale manifestazione di volontà andrebbe declinata tenendo in debito conto l'attuale evoluzione della fruizione dei dispositivi in commercio, applicando - quanto più possibile - dei criteri di flessibilità nelle modalità con le quali il consenso deve essere prestato. 

Si rileva come debba preferirsi 

· la possibilità per l'utente di prestare, sin dall'installazione e set up del dispositivo, un unico consenso, anche implicito, alla condivisione dei dati con altri strumenti IoT, anche gestiti da diversi fornitori, ferma restando la possibilità di una revoca granulare di tale consenso in un secondo momento e

· un'esenzione alla necessità del consenso per l'utilizzo dei dati e il loro trasferimento a soggetti in riferimento ai quali sia ragionevolmente ipotizzabile che detto trasferimento avvenga in relazione alla tipologia di servizio fornito. Per esempio nel caso in cui un sistema di connected car fornisca il servizio di navigazione potrebbe ritenersi non necessario il consenso al trasferimento di dati dal produttore della macchina al fornitore del servizio di navigazione. 

Interesse legittimo

E proprio con riferimento all'esclusione del consenso, si evidenzia che lo stesso non sia dovuto ove il trattamento sia necessario per perseguire un interesse legittimo - identificato da Codesta Autorità - del titolare o di un terzo destinatario dei dati (art. 24, comma 1, lett. g) del Codice Privacy). A tal proposito IoTItaly auspica un ampio utilizzo dell'istituto del bilanciamento degli interessi in relazione a tutti i possibili trattamenti in ambito IoT. E in particolare questo approccio si ritiene più che opportuno nell'ambito dei trattamenti di dati per finalità attinenti al settore dell'healthcare e in tutte le declinazione dei servizi relativi alle smart city, ma potrebbe esserlo in ogni contesto in cui i dispositivi IoT rispondono ad un interesse pubblico prevalente. 

Un approccio del genere sarebbe senz'altro innovativo e coerente con il fondamento del principio del legittimo interesse come previsto nella versione attualmente in discussione del nuovo regolamento europeo per la protezione dei dati personali, il quale individua per l'appunto l'interesse legittimo quale esimente dell'obbligo di informativa e di acquisizione del consenso "a condizione che non prevalgano gli interessi o le liberà fondamentali dell'interessato
". 


5.4. Rischi relativi alla qualità dei dati nonché a possibili monitoraggi o condizionamenti dei comportamenti degli interessati 

Tanto più il dato è raccolto nell'ambito di un trattamento chiaro, informato, sicuro e conforme alla legge, tanto più la qualità di quel dato sarà alta e corrispondente a realtà.

E' possibile immaginare il rischio paventato dal Gruppo di Lavoro di cui all'Articolo 29 nel parere 8/2014 relativo a possibili condizionamenti degli interessati laddove sottoposti ad un monitoraggio costante dei propri comportamenti. Tuttavia laddove il trattamento richiesto sia oggetto di accurata informativa nelle modalità sopra delineate, tale rischio sarebbe conosciuto (o almeno facilmente conoscibile) dall'utente. E la scelta rispetto all'acquisto di un prodotto o di un servizio sarebbe fatta alla luce anche delle possibili conseguenze che detti trattamenti di dati personali potrebbero comportare. 

5.5. Privacy by design e misure di sicurezza

Privacy by design e anonimizzazione dei dati

IoTItaly è favorevole all'adozione del principio di ispirazione comunitaria della privacy by design, anche prima dell'entrata in vigore del nuovo regolamento europeo per la protezione dei dati personali. Tuttavia, ritiene che esso debba essere applicato in modo ragionevole, tenendo conto della tecnologia disponibile, dei costi di attuazione, della natura, dell'oggetto, del contesto e delle finalità di ogni specifico trattamento e, non ultimi, degli effettivi possibili rischi per gli interessati. 
Se in teoria il principio di minimizzazione è condivisibile al fine di una elevata protezione dei dati personali, IoTItaly ritiene che questo potrebbe costituire un ostacolo al pieno sfruttamento delle potenzialità dell'IoT che richiede la possibilità di accedere ad ampie banche dati per poter massimizzare l'efficienza dei servizi resi. 
Perché l'intervento regolatore dell'Autorità porti benefici sia agli utenti che all'industry di riferimento, IoTItaly ritiene che dovrebbe essere incentivata l'adozione di tecniche di cifratura, di pseudonimizzazione e/o di anonimizzazione dei dati personali raccolti e trattati per il tramite di dispositivi IoT. Tuttavia, affinché questa soluzione sia efficace è necessaria anche l'adozione da parte dell'Autorità di una definizione di "dato anonimo" - e quindi non soggetto alla normativa sul trattamento dei dati personali - più ampia di quella che si desume dall'opinione n. 5/2014 del Gruppo di Lavoro di cui all'Articolo 29.    

Infatti, a giudizio di IoTItaly, la crescita dell'IoT richiede che sia garantita una maggiore libertà di utilizzo di dati rispetto ai quali un operatore non è ragionevolmente in grado di collegare le informazioni a sua disposizione con un individuo sulla base, tra gli altri, 

· delle modalità in cui i dati sono conservati e/o

· di accordi contrattuali che obbligano un terzo che si impegna a non condividere ulteriori informazioni. 

Questa soluzione permetterebbe agli attori dell'IoT di avere a disposizione le informazioni necessarie per svolgere sempre meglio i propri servizi e, nel contempo, non interferirebbe (i) con le legittime istanze degli interessati in tema di sicurezza dei dati e (ii) con una piena ed efficace fruizione dei servizi richiesti. 
Sicurezza dei dati

L'attuale incertezza circa gli obblighi in materia di sicurezza a carico di chi tratta dati personali potrebbe rappresentare un limite alla crescita dell'Internet of Things. IoTtaly auspica l'identificazione di standard di misure di sicurezza (e.g. gli standard ISO) validati dall'Autorità la cui osservanza assicura la conformità con le misure di sicurezza richieste dalla normativa sul trattamento dei dati personali. 

Tali standard devono essere in linea con l'evoluzione tecnologica, ma al tempo stesso non devono creare oneri eccessivi a carico degli operatori del settore perché altrimenti rappresenterebbero una barriera all'ingresso o allo sviluppo dell'Internet of Things.

Un approccio di questo tipo (peraltro, in certa misura, già adottato da questa Autorità nell'ambito del provvedimento generale sul trattamento dei dati biometrici) avrebbe un triplice effetto: 

· i dati degli utenti in ambito IoT sarebbero trattati secondo standard di sicurezza conformi allo stato dell'arte di volta in volta in vigore;
· gli operatori sarebbero certi di trattare i dati in conformità alla normativa applicabile secondo modalità che non richiedono costi eccessivi e
· gli utenti si sentirebbero tutelati perché avrebbero una maggiore consapevolezza delle modalità in cui sono conservati i propri dati personali. 

Il vero valore degli oggetti "intelligenti" sta nella loro capacità di raccogliere e scambiare grandi quantità di dati sia in forma aggregata (big data) che granulare sulla base dei quali le imprese riescono a massimizzare la propria efficienza e a fornire ulteriori servizi agli utenti. Gli utenti ricevono servizi a valore aggiunto customizzati sulle loro esigenze e ottengono un notevole risparmio nel prezzo di acquisto di prodotti. L'Internet of Things comporta un drastico cambiamento nel modello di business tramite la creazione di un rapporto duraturo con il cliente anche successivamente all'acquisto e di un ecosistema di partnership anche con operatori di altri settori. Tutto ciò necessita di una regolamentazione in materia di protezione dei dati personali che consenta una semplificazione nella raccolta e nella condivisione dei dati tra i vari partner coinvolti nella fornitura dei servizi.





IoTItaly confida che la regolamentazione futura contribuisca a rendere profittevoli le attività di profilazione con il duplice effetto virtuoso di soddisfare una domanda del mercato e accrescere il mercato stesso e le sue potenzialità. IoTItaly auspica una differenziazione nella regolamentazione delle attività di profilazione calibrata sugli effettivi rischi concreti in capo agli interessati. 











IoTItaly ritiene che l'esigenza di protezione degli utenti e di massimizzazione dei benefici derivanti dai dispositivi IoT possa essere soddisfatta tramite un'informativa di duplice livello, la prestazione di un unico consenso implicito con riferimento al trattamento dei dati tramite i dispositivi IoT anche da parte dei partner commerciali e l'individuazione di esenzioni al consenso basate sull'interesse legittimo prevalente e nell'ipotesi in cui il trattamento dei dati rientri tra le modalità che l'utente ragionevolmente si attende che si verifichino.  











Non è possibile escludere che certi trattamenti possano comportare rischi di condizionamento dei comportamenti degli interessati. Una piena informazione è lo strumento per rendere l'utente edotto delle conseguenze delle proprie scelte. 











Nell'applicazione del principio della privacy by design si deve tenere conto di numerosi aspetti, tra cui i costi di implementazione. Il principio di minimizzazione dei dati, ove applicato in modo rigoroso, non permetterebbe il pieno sviluppo di tutte le potenzialità delle tecnologie IoT. Una definizione più ampia di dati anonimi faciliterebbe l'utilizzo dei dati nell'ambito delle piattaforme dell'Internet of Things. La standardizzazione delle misure di sicurezza imponendo oneri non eccessivi a carico degli operatori offrirebbe benefici sia agli utenti che ai titolari dei trattamenti. 











� Con riferimento specifico ai cambiamenti necessary alla normative sul trattamento dei dati personali, la posizione di Ofcom è la seguente "We therefore propose to work with relevant organisations, primarily the ICO, which has the duty for data privacy issues in the UK, to identify and explore solutions to data privacy issues in the IoT, in which Ofcom will play a facilitating role".


� Si veda il report dell'Osservatorio sull'Internet of Things del Politecnico di Milano "L'Internet of Things in Italia: Stato dell’arte e trend di mercato".


� I "Consumer Privacy Protection Principles" sono disponibili al seguente link (http://www.autoalliance.org/index.cfm?objectid=CC629950-6A96-11E4-866D000C296BA163)


� E' da notare che nonostante i principi non siano contenuti in una norma di legge, poiché i produttori di autoveicoli e autocarri si sono impegnati pubblicamente a conformarsi agli stessi, detti principi sono vincolanti nei loro confronti come se fossero contenuti in previsioni di legge.


� Dati tratti dal report dell'Osservatorio sull'Internet of Things del Politecnico di Milano "L'Internet of Things in Italia: Stato dell’arte e trend di mercato".


� Considerando 38 e Articolo 6 del regolamento europeo per la protezione dei dati personali (approccio generale dell' 11 giugno 2015): Il trattamento dei dati personali è lecito solo se e nella misura in cui ricorre almeno una delle seguenti condizioni: … f) il trattamento è necessario per il perseguimento del legittimo interesse del responsabile (del titolare, ai sensi delle categorie italiane) del trattamento o di terzi a cui i dati vengono comunicati, a condizione che non prevalgano gli interessi o i diritti e le libertà fondamentali dell'interessato che richiedono la protezione dei dati personali, in particolare se l'interessato è un minore.
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